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Abstract：An efficient ID-based partially blind signature scheme is proposed based on gap diffie-hellman group.In this scheme，
the dishonest Private Key Generator（PKG） can not impersonate any user at any time.Then a new ID-based threshold partially
blind signature scheme is proposed based on the ID-based partially blind signature scheme.The main idea of the scheme is
based on Feldman’s verifiable secret sharing scheme which is simple to implement with high secure character.Up to now，it is
the first pairing-based cryptography on ID-based threshold partially blind signature.Analysis shows that the proposed scheme is
secure and effective.It has provable security properties of blindness，unforgeability and robustness.
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设 G1 为循环加法群，G2 为循环乘法群，G1，G2 的阶均为素
数 q。假定在 G1，G2 中计算离散对数问题是困难的。设 e：G1×






定义 1 计算离散对数问题 CDHP（Computational Diffie-
Hellman Problem）：对于 a，b∈R Zq
*
，P 是 G1 的生成元，给定 G1
中的元素 P，aP，bP，计算 abP。
定义 2 计算离散对数假设（Computational Diffie-Hellman
（CDH） Assumption）：设令 IG是一个 CDH 参数生成器，输入安
全参数 1k，说 IG满足 CDH 假设，如果对于充分大的 k，算法 A





参数生成器 IG满足 CDH 假设，如果对任何 k 的概率多项
式时间算法 A，优势 AdvIG，A（t）是可忽略量。在素数阶循环群 G
上，DDHP 在多项式时间内能被解决，但没有任何可能的算法
可以解决 CDHP，称 G 为 GDH（Gap Diffie-Hellman）群。GDH
群能在有限域上的超奇异椭圆曲线或超椭圆曲线上找到，双线
性映射能通过 Weil 对或 Tate 对构造，本方案基于 GDH 群。
2.2 门限体制
Shamir 首先提出了门限方案[7]。在（t，n）门限方案中，秘密
D 被分为 n 份子秘密 D1，D2，…，Dn，分配给 n 个人，该方案满足
下列条件：
（1）知道任意 t 个或者更多子秘密 Di，则容易计算出秘密 D；








输入安全参数 1k，输出两个阶为 q 的循环群（G1，+）和（G2，×），
q 为大素数，P 为 G1 的生成元。定义 G1 上的一个双线性映射 e：













，计算 rAP 并把 rAP 和 rA 的使用期限
TA 以及他的身份信息 IDA 提交给 PKG。PKG 计算 QA=H1（IDA‖




假设用户想要得到公钥为 QA 的签名人对消息 M 的部分




，计算 U=kH3（c）QA，然后将 U 发送
给用户；





c，U′）+t2 ，然后将 h 发送给签名人；
（3）签名人收到 h 后，计算 V=（kH3（c）+h）（rAQA+SA），然后
将 V 发送给用户；












（1）任意选取 bl∈Zq 和 Rl∈G1，其中 1≤l≤t-1，bt-1≠0，Rt-1
不为 G1 中的零元；
（2）令 g（x）=rA+b1x+b2x2+…+bt-1xt-1，S（x）=SA+xR1+x2R2+…+
















（3）成员 Γi 通过公开信息 Li=riP 和 Yi=e（P，Si）验证 ri 和 Si
的有效性，若通过验证则将（ri，Si）作为私钥，并广播 Li 和 Yi。
4.2 签名
假设用户想要获得签名群体对消息 M 的部分盲签名，且
已经与其中至少 t 个成员事先商定 c 作为消息 M 的附加信息，
则签名过程如下：
（1）Γi，i∈Φ 任意生成一个 t-1 次多项式 fi（x）=ai0+ai1x+
















H2（M‖c，U′）+t2 ，然后将 h 发送给成
员 Γi；




立，来验证 Φ 中的每个成员 Γi 的部分签名是否有效。若 Φ 中
的每个成员 Γi 的部分签名都是有效的，则计算 V=
i∈Φ
ΣηΦi Vi ，并


















e（（t1kH3（c）+H2（M‖c，U′）+t1 t2）（rA +s）QA ，P）=





























盲因子（t′1 ，t′2）满足等式 （4） ，证明如下：






















知道私钥（rA +s），所以公共信息 c 在嵌入部分盲签名后，任何




CDH 困难问题在 Gap Diffie-Hellman（GDH）群 G1 中可解。
证明 假设 PKG 想伪造签名，由于 V=（kH3（c）+h）（rA QA +







机的 QA ，rA P 在不知道 rA 的情况下可计算 rA QA ，这与 CDH 问
题难解相矛盾。
假定存在一个攻击者 F（非 PKG）能产生一个有效的部分
盲签名（V′，U′，h′，rA P，TA ，M，c），那么根据神谕重放技术 [10]和
分叉引理[10]，存在另一个有效的算法 Sim 能产生两个有效的部
分盲签名（V′，U′，h′，rA P，TA ，M，c）和（V′，U′，h′1 ，rA P，TA ，M，
c），其中 h′≠h′1。使用两个有效的部分盲签名，Sim 能以一个不
可忽略的概率求得 CDH 问题的解，这与 CDH 问题的困难性假
设相矛盾，从而证明本方案是不可伪造的。具体证明过程如下：
给定 CDH 问题的任意一个实例（P，aP，bP），Sim 设置 QA =
aP，rA P+Ppub=bP。在 Sim 与 F 执行了多项式次部分盲签名发布
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协议后，Sim 得到两个部分盲签名（V′，U′，h′，rA P，TA ，M，c）和
（V′，U′，h′1 ，rA P，TA ，M，c），其中 h′≠h′1。因为这两个部分盲签
名是有效的，所以得到
e（V′，P）=e（U′+h′QA ，rA P+Ppub） （5）
e（V′1 ，P）=e（U′+h′1QA ，rA P+Ppub） （6）
















已知 PKG 的公开参数以及用户的 ID 条件下能够模拟出在执
行密钥分发协议时攻击者的观察（view）；
（2）签名是可模拟的：存在模拟器，使得在已知基于身份的




证明 （1）假设攻击者贿赂了 Γi 用户，其中 1≤i≤t-1，攻击














过程知 Yt 是正确的，且等同于真实密钥分发过程中用户 Γt 发
布的公开信息。同理可模拟出 Lt=rtP，因此密钥分发是可模拟的。



















V 用拉格朗日内插法可构造出多项式 V（x），满足 V（0）=V，V（i）=
Vi，则攻击者将 t 带入可计算得到 Vt=V（t），因此签名是可模拟的。
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